


ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ 

ОСВОЕНИЯ КУРСА ВНЕУРОЧНОЙ ДЕЯТЕЛЬНОСТИ 

Программа учебного курса отражает в содержании цели поддержки и 

сопровождения безопасной работы с информацией в учебно-познавательной, творческой 

и досуговой деятельности (планируемые личностные, метапредметные и предметные 

результаты освоения курса). 

Личностные результаты: 

− принимать ценности человеческой жизни, семьи, гражданского общества, 

многонационального российского народа, человечества; 

− быть социально активными, уважающими закон и правопорядок, соизмеряющими 

свои поступки с нравственными ценностями, осознающими свои обязанности 

перед семьей, обществом, Отечеством; 

− уважать других людей, уметь вести конструктивный диалог, достигать 

взаимопонимания, сотрудничать для достижения общих результатов; 

− осознанно выполнять правила здорового образа жизни, безопасного для человека 

и окружающей его среды; 

− развитие морального сознания и компетентности в решении моральных проблем 

на основе личностного выбора, формирование нравственных чувств и 

нравственного поведения, осознанного и ответственного отношения к 

собственным поступкам; 

− формирование ценности здорового и безопасного образа жизни; усвоение правил 

индивидуального и коллективного безопасного поведения в чрезвычайных 

ситуациях, угрожающих жизни и здоровью людей. 

Метапредметные результаты: 

− освоение социальных норм, правил поведения, ролей и форм социальной жизни в 

группах и сообществах, включая взрослые и социальные сообщества; участие в 

школьном самоуправлении и общественной жизни в пределах возрастных 

компетенций с учетом региональных, этнокультурных, социальных и 

экономических особенностей; 

− формирование коммуникативной компетентности в общении и сотрудничестве со 

сверстниками, детьми старшего и младшего возраста, взрослыми в процессе 

образовательной, общественно полезной, учебно-исследовательской, творческой и 

других видов деятельности; 

− умение использовать средства информационно-коммуникационных технологий 

(ИКТ) в решении когнитивных, коммуникативных и организационных задач с 

соблюдением требований эргономики, техники безопасности, гигиены, 

ресурсосбережения, правовых и этических норм, норм информационной 

безопасности. 

 Предметные результаты: 

− понимание личной и общественной значимости современной культуры 

безопасности жизнедеятельности; 

− знание основных опасных и чрезвычайных ситуаций социального характера, 

включая экстремизм и терроризм, и их последствий для личности, общества и 

государства; формирование антиэкстремистской и антитеррористической 

личностной позиции; 

−   знание и умение применять меры безопасности и правила поведения в условиях 

опасных и чрезвычайных ситуаций. 



− формирование навыков и умений безопасного и целесообразного поведения при 

работе с компьютерными программами и в Интернете, умения соблюдать нормы 

информационной этики; 

− умение принимать обоснованные решения в конкретной опасной ситуации с 

учетом реально складывающейся обстановки и индивидуальных возможностей. 

− В результате освоения программы курса с учетом возрастных групп выпускник 

освоит жизненно важные практические компетенции. 

Выпускник научится понимать: 

− источники информационных угроз, вредоносные программы и  

− нежелательные рассылки, поступающие на мобильный телефон, планшет, 

компьютер; 

− роль близких людей, семьи, правоохранительных органов для устранения 

проблем и угроз в сети Интернет и мобильной телефонной связи, телефоны 

экстренных служб; 

− виды информационных угроз, правила поведения для защиты от угроз, виды 

правовой ответственности за проступки и преступления в сфере информационной 

безопасности; 

− проблемные ситуации и опасности в сетевом взаимодействии и правила 

поведения в проблемных ситуациях, ситуациях профилактики и предотвращения 

опасности; 

− этикет сетевого взаимодействия, правовые нормы  в сфере  

− информационной безопасности; 

− правила защиты персональных данных; 

− назначение различных позитивных ресурсов в сети Интернет для образования 

и в профессиях будущего. 

Выпускник научится применять на практике: 

− правила цифровой гигиены для использования средств защиты персональных 

данных (формировать и использовать пароль, использовать код защиты 

персонального устройства, регистрироваться на сайтах без распространения 

личных данных); 

− компетенции медиаинформационной грамотности при работе с информацией в 

сети Интернет, критическое и избирательное отношение к источникам 

информации; 

−    компетенции компьютерной грамотности по защите персональных устройств от 

вредоносных программ, использованию антивирусных программных средств, 

лицензионного программного обеспечения; 

− информационно-коммуникативные компетенции по соблюдению этических и 

правовых норм взаимодействия в социальной сети или в мессенджере, умение 

правильно вести себя в проблемной ситуации (оскорбления, угрозы, предложения, 

агрессия, вымогательство, ложная информация и др.), отключаться от 

нежелательных контактов, действовать согласно правовым нормам в сфере 

информационной безопасности (защиты информации). 

Выпускник освоит нормы культуры информационной безопасности в системе 

универсальных учебных действий для самостоятельного использования в учебно- 

познавательной и досуговой деятельности позитивного Интернета и средств 

электронного обучения с соблюдением правил информационной безопасности. 

 



СОДЕРЖАНИЕ КУРСА ВНЕУРОЧНОЙ ДЕЯТЕЛЬНОСТИ 

 

Тема №1. Общие сведения о безопасности ПК и Интернета 

Как устроен компьютер и интернет. Как работают мобильные устройства. Угрозы 

для мобильных устройств. Защита персональных данных, почему она нужна. Категории 

персональных данных. Биометрические персональные данные. Безопасный профиль в 

социальных сетях. Составляет сети, контактов. Защита киберпространства как комплекс 

мероприятий, направленных на обеспечение информационной безопасности. Аспекты 

кибербезопасности Компьютерная и информационная безопасность, обнаружение 

проблем сети, восстановление параметров систем, средства защиты от 

несанкционированного доступа к данным, криптографическая защита информации. 

Основные угрозы безопасности информации: утечки, потеря целостности, нарушение 

работоспособности системы, без законные тиражирование (воспроизведение). Безопасные 

ресурсы для поиска. 

Тема №2. Техника безопасности и экология  

Правила повеления в компьютерном классе. Техника безопасности при работе с 

компьютером. Компьютер и мобильные устройства в чрезвычайных ситуациях.  

Компьютер и зрение. Воздействие радиоволн на здоровье и окружающую среду (Wi-Fi, 

Bluetooth, GSM). Комплекс упражнений при работе за компьютером. Гигиена при работе с 

ПК.  

Тема №3. Проблемы Интернет – зависимости:   

ЗОЖ и компьютер. Деструктивная информация в Интернет как ее избежать. 

Психологическое воздействие информации на человека. Управление личностью через 

сеть. Интернет и компьютер зависимость. Критерии зависимости с точки зрения 

психологов  (приоритетность, изменения, настроения, толерантность, симптом разрыва, 

конфликт, рецидив). Как развивается зависимость. Типы интернет – зависимости.  

Тема №4. Методы обеспечения безопасности ПК и Интернета. Вирусы и 

антивирусы   

Компьютерные вирусы. Типы, распространение вирусов. Что такое антивирусная 

защита. Антивирусные программы.. Выявление неизвестных вирусов. Защита мобильных 

устройств. Безопасность при скачивании файлов. Защита программ и данных от 

несанкционированного копирования. Организационные, юридические, программные и 

программно – аппаратные меры защиты. Защита программ и данных с помощью паролей, 

программных и электронных ключей, серийных номеров, переноса в онлайн и т.п. Методы 

защиты фото и видеоматериалов от копирования в сети. Проверка подлинности 

(аутентификация) в Интернете. Меры личной безопасности при сетевом общении. 

Настройки приватности в социальных сетях. Предотвращение несанкционированного 

доступа к ПК. Пароли, биометрические методы защиты и аутентификация с помощью 

внешних носителей. 

Тема №5 Мошеннические действия в Интернете. Киберпреступления 

Виды интернет – мошенничества (письма, реклама, охота за личными данными и т. 

п.). Фишинг (фарминг). Мошеннические действия в сети. Опасности мобильной связи.. 

Технологии манипулирования в Интернете. Техника безопасности при интернет – 

общении. 

Тема №6 Сетевой этикет. Психология и сеть 

Что такое этикет. Виды этикета (личный, деловой, письменный, дискуссионный и 

пр.). Сетевой этикет. Общие правила сетевого этикета. Этика дискуссий. Взаимное 



уважение  при интернет – общении. Этикет и безопасность. Безопасная работа в сети в 

процессе сетевой коммуникации (чаты, форумы, конференции, скайп, социальные сети и 

пр.). Компьютерная агрессия.. 

Тема №7 Государственная политика в области кибербезопасности 

Собственность в Интернете. Авторское право. Интеллектуальная собственность. 

Платная и бесплатная информация. Защита прав потребителей при использовании услуг 

Интернет. Защита прав потребителей услуг провайдера. Как расследуются преступления в 

сети. Ответственность за интернет – мошенничество. Правовые акты в области 

информационных технологий и защиты киберпространства. Доктрина информационной 

безопасности. 

 

 

ТЕМАТИЧЕСКОЕ ПЛАНИРОВАНИЕ 

 

№ п/п Тема 
Всего 

часов 

1.  Общие сведения о безопасности  ПК и Интернете 5 

2.  Техника безопасности и экология 5 

3.  Проблемы Интернет – зависимости 5 

4.  
Методы обеспечения безопасности ПК и Интернета. Вирусы и 

антивирусы 
5 

5.  Мошеннические действия в Интернете. Киберпреступления 5 

6.  Сетевой этикет. Психология и сеть 5 

7.  Государственная политика в области кибербезопасности 4 

   ИТОГО 34 

 


